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Z1V]O!

Za vas smo pripravili kratko knjizico s klju€nimi informacijami o varni rabi
druzbenih omrezij, ki jih mladi najpogosteje uporabljate.

To so:
e Snapchat,
¢ |nstagram,
e TikTok,
e Discord,
e Viber,
e WhatsApp,
e Facebook in Messenger,
e YouTube (ki sicer ni druzbeno omreZje, ampak priljubljena spletna stran za
izmenjavo videoposnetkov).

Izvedeli boste lahko, kaj omogocajo, na kaj moramo biti pozorni pri uporabi in
kateri so koraki za nastavitev zasebnosti in varnosti (npr. kako blokirati in
prijaviti nezelene objave).
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Vprasajte se, kaj vas veseli (npr. gledanje
videoposnetkov, poslusanje glasbe, pogovor s prijatelji ...)
in uporabljajte aplikacije, ki vam to omogocajo ter se

po njihovi uporabi pocutite prijetno.
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9 Ce se po uporabi aplikacije pogosto pocutite slabo in
m—"\'k/ utrujeno, jo prenehajte uporabljati.

Aktivnosti, ki vas veselijo (npr. Sport, igranje inStrumentov,
druZenje s prijatelji v Zivo), ne zamenjajte za prezZivljanje
prostega €asa na telefonu/rac€unalniku.

Druzenje prek spleta naj bo le dodatek k druzenju v Zivo.

:}if\\? ZaScitite svoje osebne podatke (ne objavite svojega
& naslova, lokacije, telefonske Stevilke, slik/posnetkov
stanovanja, imena 3ole, ki jo obiskujete ...). ZaS€itite tudi
osebne podatke drugih ljudi (npr. nikoli ne posredujte
njihove telefonske Stevilke brez njihovega dovoljenja).



Ne objavljajte stvari, ki bi lahko vas ali koga drugega
prikazale v slabi luci in vas spravile v teZave (npr.
posnetkov, na katerih so osebe pomanjkljivo oblecene).
Preden nekoga posnamete ali fotografirate, VEDNO
pridobite dovoljenje. Dovoljenje pridobite tudi za objavo
fotografije/posnetka. -

Ce doZivite ali opazite, da kdo drug doZivlja spletno nasilje:

e se USTAVITE in se ne odzivajte na Zaljive objave (ne delite,
ne komentirajte in ne vSeckajte),

e objave SHRANITE za dokaz (naredite posnetek zaslona oz.
print screen/screenshot) in jih NE briSite,

e 0sebo, ki je to objavila, BLOKIRAJTE, objave pa PRIJAVITE

O administratorjem strani,
e POVEJTE odraslim in vrstnikom, vrstnicam, ki jim zaupate.
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SNAPCHAT

Uporabljajo ga lahko osebe, stare 13 let ali vec.

APLIKACIJA OMOGOCA:

e izmenjavo 1-10 sekundnih slik in videoposnetkov,

e posSiljanje zasebnih sporocil,

e zabavne filtre in dodatke,

e avdio/video klice (z do najvec 16 prijatelji),

e deljenje lokacije (podatka o tem, kje smo) in sledenje
prijateljem preko »SnapMap« (pokaze, kje na

zemljevidu se gibljemo mi in kje prijatelji) ali Q\‘Q
»GhostMap« (prijateljem ne razkrijemo, kje se
nahajamo),

e shranjevanje svojih objav,
e Dbrskanje razlicnih vsebin na »Discover contentx.

NA KA) MORAMO BITI POZORNI?

Na laZen ob€utek varnosti in zasebnosti (Ceprav posnetki in

sporocV:iIa Cez nekaj Casa izginejo, jih osebe lahko shranjujejo s
pomocjo posnetkov zaslona).

o e lzklopimo svojo lokacijo, da drugi ne bodo vedeli, kje se
nahajamo (prikaz lokacije je zelo natancen - pokaZze, v katerem
delu stavbe se nahajamo!).

O

e Objavljajmo samo sporocila in posnetke, ki bi jih lahko
pokazali komur koli ter nas ne bi spravili v teZave.

e Uporabnisko ime in vsebine delimo samo z ljudmi, Ki jih
poznamo in jim zaupamo.

e Na Snapchatu obstaja moZnost, da pridemo v stik z
neprimernimi vsebinami, vsebinami, povezanimi s spolnostjo
ter z neznanci s slabimi nameni.



NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

NASTAVITVE ZASEBNOSTI IN PRIKAZA LOKACIJE - e ne nastavimo drugace,
lahko snape (posnetke) in sporocila prejemamo samo od prijateljev.

" Izberite kolo, ki je zgoraj desno na vasem profilu.

... Dologite lahko, kdo:
e vam lahko posSilja sporocila (»Contact me),
e e |ahko vidi vaso zgodbo (»View My Story«),
e |ahko vidi vaso lokacijo (»See my location«),
e vas lahko vidi kot predlog za prijateljstvo (»See Me in
Quick Add«).

NASVET: Ugasnite moznost »See Me in Quick Adds«, saj vasega
profila omreZje tako ne bo predlagalo neznancem pod moznostjo
O »hitrega dodajanja«.

Pri mozZnosti »See my location« oznacite »Ghost Mode«.
.. @ Stem ste izklopili delitev podatkov o svoji lokaciji.

B | Kliknite na ime uporabnika in zadrZite. Nato izberite »Manage

2t S | Friendship«.

Uporabnika lahko:
1 o] ° prijavite (izberite »Report« in nato oznacite razlog
— prijave),

e blokirate (izberite »Block« in nato potrdite),
e odstranite s seznama prijateljev (izberite »Remove
Friend«).

Zgodbo na Snapchatu lahko prijavite tako, da pritisnete nanjo in zadrZite,
dokler se ne odpre spustni meni, v katerem izberite moznost »Report Snap«.
Nato izberite razlog prijave ter potrdite.
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Uporabljajo ga lahko osebe, stare 13 let ali vec.

APLIKACIJA OMOGOCA:

e deljenje slik in 3 - 60 sekundnih videoposnetkov na svojem profilu,

e deljenje objav v svoj »Story« - javno so dostopne en dan,

e deljenje objav v svoj »Close Friends Story« - en dan so dostopne osebam, ki
smo jih opredelili kot »Close Friendsc,

e posiljanje zasebnih sporocil, slik in videoposnetkov prijateljem,

e komentiranje, deljenje in vSeckanje objav,

e promocijo izdelkov in storitev,

e IGTV (Instagram TV) - za deljenje daljSih videoposnetkov,

e snemanje in deljenje posnetkov v Zivo »Livestreamy,

e ustvarjanje videoposnetkov s posebno tehniko, ucinki in glasbo »Reels,

e shranjevanje in prikaz »Stroryjev« na profilu v obliki »Highlight-ov«.

NA KA MORAMO BITI POZORNI?

* Na laZzne profile, ki jih oblikujejo osebe s slabimi nameni.
 Nas profil naj bo zaseben. Ce je profil javen, ga lahko vidijo tudi

U neznanci.
0 D * Ne delimo lokacij, na katerih smo posneli fotografije in s tem

poskrbimo za vec zasebnosti.

e Ne objavljajmo slik ali posnetkov, ki razkrivajo nas naslov ali
drugih podatkov, s pomocjo katerih bi nas lahko nekdo nasel
izven spleta.

* Ne objavljajmo slik ali posnetkov, na katerih so osebe
pomanjkljivo oblecene.

e Na Instagramu se lahko pojavlja spletno nasilje (objavljenje
zaljivih posnetkoy, slik, komentarjev).



NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

NASTAVITVE ZASEBNOSTI RACUNA - na Instagramu je racun privzeto javen,
zato lahko naSe objave vidijo vsi. Predlagamo, da nastavite zaseben racun.

o e ® =" Na svojem profilu : Nato izberite
o v e e Kliknite ikono v »Privacy«
- zgornjem desnem kotu o (zasebnost) in
D versay in nato izberite — oznacite »Private
D wotie »Settings« (nastavitve). Account« (zasebni
Account privcy racun).
B private account O

KAKO ODSTRANITI NEZELENE SLEDILCE?

o o = Na svojem profilu kliknite na »Followers«, da pridete do
* % seznama ljudi, ki vam sledijo. Oznacite »Removex pri sledilcu,
ki ga Zelite odstraniti in potrdite izbiro.

aaaaaaaaaaaa
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PRIJAVA OBJAVE IN KOMENTARJA

- ) Nad objavo v desnem zgornjem kotu
kliknite tri pike. Oznacite »Report« (prijavi)
' in izberite razlog prijave.

Cancel

11 Komentar prijavite tako, da ga z dolgim
klikom zadrZite in potegnete proti levi. Nato
izberite ikono s klicajem, oznacite »Report
this comment« (prijavi ta komentar) in
izberite razlog prijave.

Qv A

BLOKIRANJE, PRIJAVA IN OMEJITEV PRIKAZA KOMENTARJEV UPORABNIKA

P

Odprite profil uporabnika in kliknite tri pike. < o~}

Uporabnike lahko:
e blokirate (oznacite »Block« in potrdite),

e prijavite (oznacite »Report, izberite razlog
prijave in potrdite),
e utiSate (oznacite »Restrict« in omejite
prikazovanje njihovih komentarjev). -
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Uporabljajo ga lahko osebe od 13. leta dalje, mlajSi od 18 let pa potrebujejo

dovoljenje starsev/skrbnikov.

ustvarjanje, urejanje in deljenje kratkih videoposnetkov,

ogled in komentiranje video vsebin drugih uporabnikov (tudi slavne
osebe uporabljajo aplikacijo),

»Livestream« (deljenje posnetkov v Zivo), s pomocjo moznosti »LiveMex.

NA KA) MORAMO BITI POZORNI?

Aplikacija je med mladimi zelo popularna in precej hitro
zasvojljiva.

Na aplikaciji so lahko prisotne tudi neprimerne vsebine (nasilje,
seksualnost, nevarni spletni izzivi ipd.).

Ne razkrivajmo osebnih podatkov, s pomocjo katerih bi nas
lahko kdo nasel izven spleta (npr. posnetkov kraja bivanja,
dragocenosti ...).

Ne objavljajmo posnetkov, ki bi nam ali komu drugemu
lahko povzrocili Skodo (npr. posnetkov, na katerih je oseba
pomanjkljivo oblecena).

Mogoce je posiljanje zasebnih sporocil in obstaja verjetnost, da
nas kontaktirajo neznanci s slabimi nameni.

Obstaja verjetnost, da nasSe posnetke delijo na drugih
druzbenih omrezjih.

: NASVET Na omrezju obstaja. vellko razli¢nih rzzwov ki Iahko : :
.,pr’edstavIJaJo tyeganje za varnost in zdravje, zato temeljlto -
. razmislite, preden se odloute za sode1ovanje Y IZZIVIh




NASTAVITVE ZASEBNOSTI RACUNA - na TikTok-u je racun privzeto javen, zato
lahko nase objave vidijo vsi. Predlagamo, da nastavite zaseben racun.

Program NEON [ =

8 Na svojem profilu |zberite moznost
‘ oznacite ikono v 9 »Privacy«
@ProgramEoN zgornjem desnem (zasebnost) in nato
kotu in nato oznacite »Private
izberite »Settings account« (zasebni
and privacy« racun). Samo
(nastavitve in uporabniki, ki jim to
zasebnost). dovolite, bodo
lahko videli, kaj
objavljate, vSeckate
in komentirate.

V razdelku »Safety« (varnost) lahko dolocite tudi, kdo vam lahko poSilja
sporocila, ureja vase posnetke, izvaja duete z vami, vidi posnetke, ki ste jih
vSeckali in komentira vase posnetke. Predlagamo, da to dovolite samo
priajteljem.

PRIJAVA POSNETKA PRIJAVA IN BLOKIRANJE UPORABNIKA

Z dolgim klikom & Kliknite na

pritisnite na
posnetek. Odprl
se bo meni, v
katerem izberite

uporabnikov profil in
izberite tri pike.
Uporabnika lahko:

e blokirate (oznacite

»Report«
(prijava). Nato
oznacite razlog
prijave in jo na
koncu oddaijte s
klikom na
»Submitx.

2.6
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»Block« in nato
potrdite),
prijavite (oznacite
»Report«in nato
izberite razlog ter
oddajte s klikom
na »Submit).




DISCORD

Uporabljajo ga lahko osebe, stare 13 let ali vec.

APLIKACIJA OMOGOCA:

NA KA MORAMO BITI POZORNI?




NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:
NASTAVITVE ZASEBNOSTI b e

Privacy & Safety Vit eah
: Ol

RICH PRESENCE

Allow friends to join your game.

Allow voice channel participants to join your game.

HOW WE USE YOUR DATA

Use data to improve Discord
Use data to customize my Discord experience

Allow Discord to track screen reader usage

Close DM
KAKO BLOKIRATI OSEBO?

Block

Mute

KAKO PRIJAVITI SPORNO OBJAVO?

Submit a request

What can we help you with?

Trust & Safety

Your email address

How can we help?

Report abuse or harassment
Report spam
Report other issue

Appeals, age update, other questions

Description
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https://support.discord.com/hc/en-us/requests/new

Uporabljajo ga lahko osebe, stare 13 let ali vec.

APLIKACIJA OMOGOCA:

NA KA MORAMO BITI POZORNI?




NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

BLOKIRANJE UPORABNIKA V IMENIKU

Block this Contact

Delete this

ol BLOKIRANJE UPORABNIKA V SKUPINI

Message
S~

Add as admin

Remove From Chat

Cancel
Participants (3) Add Admins

+ Add Participants
Add Participants via Link

Admin

NEKATERE NASTAVITVE ZASEBNOSTI

Settings

ccount
PN
. Notifications
Calls and Messages
5 Media
Appearance
Language

= General

Privacy

Share 'Online’ Status

You can change this setting onc

Send 'Seen' Status

Turning thi ing off will hide othe V' status from

Allow Friend Suggestions

Allo you to pe

Control Who Can Add You To Groups
Block List
Hidden Chats

Trusted Contacts

Turn thi




facebook

Uporabljajo ga lahko osebe, stare 13 let ali vec.

APLIKACIJA OMOGOCA:

objavljanje, deljenje in oznacevanje fotografij, videoposnetkov, povezav
do zanimivih vsebin, igranje iger,

»Livestream« (deljenje posnetkov v Zivo),

klepetanje s svojimi Facebook prijatelji v klepetalniku Messenger,
komentiranje in vSeckanje objav drugih oseb, ki jih imamo med svojimi
Facebook prijatelji,

ustvarjanje in sodelovanje v skupinah ljudi s podobnimi interesi,
vieckanje strani, oziroma drugih profilov, da bi lahko sledili novicam, ki jih
objavljajo, dostopna je tudi mobilna aplikacija Facebook.

NA KA) MORAMO BITI POZORNI?

e Na Facebooku se lahko poveZemo tako z osebami, ki jih
poznamo, kot tudi z neznanci (potrebno je samo, da oseba
sprejme naso prosnjo za prijateljstvo). Posledi¢no smo bolj
izpostavljeni spletnemu ustrahovanju in nadlegovanju.

Ne nasedajmo spletnim prevaram (npr. »nagradnim igramg, s
katerimi pridobivajo nase podatke).

Bodimo pozorni, katere podatke o sebi delimo z drugimi. Ne
delimo osebnih podatkov, s pomocjo katerih bi nas ljudje lahko
nasli izven spleta (npr. naslova, telefonske Stevilke, imen ali
fotografij krajev, na katerih se pogosto zadrZzujemo ...).




NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

< Profile and tagging

Viewing and sharing

Pod svojo sliko na profilu izberite ikono s
tremi pikami, nato pritisnite »Profile and
tagging setting« (nastavitve profila in

oznacevanja) in nato dolocite, kdo si lahko Moj Profil
ogleduje vase objave in objave, v katerih ste T NED

thers to share your posts to their

Tagging

When you're tagged in a post, who do

oznaceni. Priporo¢amo, da lahko vsebino na o a6 o e acence f e
vasem profilu vidijo le osebe, ki jih sprejmete [cRZZES —

Review tags that people add to your

kot prijatelje. i

Review posts that you're tagged in
before the post appears on your profile?

L~
@ Profile and tagging settings

Pritisnite na tri pike v zgorjem kotu sporne skupine na Facebooku in oznacite
»Report group«. Nato izberite razlog prijave.

Pritisnite na tri pike na spornem profilu na Facebooku in oznacite »Find support
or report profile« (poiS¢i podporo in prijavi profil) ali »Block«. V primeru prijave
nato izberite razlog prijave.

Pritisnite na tri pike v zgorjem kotu objave in oznacite »Report post«. Nato
izberite razlog prijave. Podobno tudi v primeru prijave fotografije poiscite
ikono s tremi pikami oz. z dolgim klikom pritisnite na komentar in izberite
moznost »Find support or report photo/comment«.

Z dolgim klikom pritisnite na komentar in izberite moznost »More« (vec), nato pa
izberite »Report« ter navedite razlog prijave.
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Ni priporocljiv za otroke, mlajSe od 13 let.

OMOGOCA:

NA KA MORAMO BITI POZORNI?




NEKATERE NASTAVITVE ZASEBNOSTI IN VARNOSTI:

Report video

Sexual content

Violent or repulsive
content

Hateful or abusive content

Harassment or bullying

Harmful or dangerous
acts

Child abuse

Quality - Auto (720p) Infringes my rights

Captions - Unavailable Promotes terrorism

000 OO0 OO0

Loop video - OFf Spam or misleading

If you are the copyright owner of this
video and believe that it has beel

Report uploaded without your permission, please
follow these directions to submit a
copyright infringement notice.

CANCEL  REPORT

Report comment

Unwanted commercial
content or spam

Pornography or sexually
explicit material

Child abuse

Hate speech or graphic
violence
Comments 2.1K
Promotes terrorism
Harassment or bullying
Suicide or self injury
Misinformation
Gk @ §is
CANCEL  REPORT

@ 15RePLES

Share
Block user
Help and feedback

Report user

Cancel
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