
Priporočila za video konference

Otroci in mladi naj se zavedajo, da jih lahko vidijo in slišijo vsi udeleženi, 
če imajo med video konferenco vklopljena mikrofon in kamero, 
Uredijo in oblečejo naj se podobno kot če bi šli v šolo. 
Upoštevajo naj pravila vedenja, ki jih določite.
 

Z otroki, mladimi in njihovimi starši se pogovorite o varnosti in zasebnosti pri
izvedbi video konferenc. Pozorni naj bodo na to, kaj je v ozadju posnetkov, 
saj z njimi lahko razkrivajo podatke o svoji družini in domu.
Med video konferencami naj otroci in mladi sedijo za mizo ter imajo zamegljeno
oziroma nevtralno ozadje (npr. prazno steno). Naprav za snemanje naj ne nosijo 
po stanovanju (sploh pa ne v kopalnico ali na stranišče).

Brez dovoljenja udeleženih na video konferenci (učitelja/učiteljice in otrok/mladih,
ki se jih vidi oziroma sliši ter njihovih staršev) je prepovedano avdio, video
snemanje in ustvarjanje posnetkov zaslona video konferenc. Za pridobivanje in
hranjenje posnetkov je potrebno upoštevati zakonodajo o varstvu osebnih podatkov.
Pomembno je, da se o tem pogovorite z otroki, mladimi in njihovimi starši.

Ko se odločate za uporabo aplikacij, orodij in spletnih storitev,
preverite, katere podatke zahtevajo od uporabnikov, na kakšen način
jih obdelujejo ter kakšne nastavitve varnosti in zasebnosti omogočajo. 
Pomembno je, da se skladajo z Zakonom o varstvu osebnih podatkov in Evropsko
direktivo o varstvu osebnih podatkov (GDPR). 
Če se morajo otroci in mladi, mlajši od 16 let, za uporabo registrirati ter oblikovati
svoj uporabniški račun, potrebujete soglasje njihovih staršev ali skrbnikov.

Otroci in mladi naj svojih gesel in uporabniških imen ne pošiljajo ali
povedo nikomur, razen staršem oz. odraslim osebam, ki jim zaupajo.
 

Tudi povezav do video konferenc in gesel za vstop naj brez dovoljenja
ne pošiljajo nikomur, saj lahko v nasprotnem primeru pride do vdorov
v video konference, kraj ali zlorabe podatkov ipd.
 

Z otroki, mladimi in njihovimi starši se pogovorite o tem, kako
oblikovati močna gesla in da naj uporabljajo različna gesla 
za različne aplikacije.

Preden otrokom in mladim daste nalogo, da se fotografirajo ali
posnamejo pri določeni aktivnosti, razmislite o upravičenosti namena
snemanja. Poseg v zasebnost otrok in mladih naj bo minimalen. 
Otrokom, mladim in njihovim staršem sporočite, čemu je fotografiranje ali
snemanje namenjeno, kam boste fotografijo/posnetek posredovali, kje in koliko
časa bo to shranjeno ter na kakšen način naj vam fotografijo ali posnetek
pošljejo (najbolje je, da to naložijo v spletno učilnico ali pa pošljejo s pomočjo
WeTransfer in omejijo čas za prenos). 
V navodilih za fotografiranje ali snemanje izpostavite pomen varovanja
zasebnosti (npr. naj bodo pozorni na to, kaj in kdo se vidi v ozadju, 
naj nikogar ne fotografirajo ali posnamejo brez privolitve).

Z otroki se pogovorite o navodilih za uporabo različnih aplikacij,
spletnih orodij in storitev. Predstavite jim navodila za nastavitev
varnosti in zasebnosti.
 

Pomembno je, da oblikujete pravila za komunikacijo in šolsko delo na daljavo 
ter jih predstavite otrokom, mladim in njihovim staršem.

ZA ZAPOSLENE V ŠOLI: 
PRIPOROČILA ZA SKRB ZA SPLETNO VARNOST

PRI DELU NA DALJAVO

Otrokom, mladim in njihovim staršem povejte, da morajo, preden
osebe slikajo ali posnamejo, pridobiti njihovo privolitev. Privolitev
morajo pridobiti tudi pred objavo teh slik in posnetkov.

Ker otroci in mladi sedaj pogosteje uporabljajo e-naprave, je tudi večja verjetnost,
da doživijo ali opazijo spletno nasilje. Bodite pozorni na spremembe v njihovem
vedenju in jim povejte, naj se v takšnih primerih čim prej obrnejo na odrasle osebe,
ki jim zaupajo, oziroma na vas in da jim boste poskušali pomagati.
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